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SYLABUS

Predmét Kyberneticka bezpeénost je jednosemestrdlni celouniverzitni kurz s alokaci 4 hodin
za meésic. Kurz studentlm poskytne Uvodni sezndmeni s problematikou kybernetické
bezpecnosti. Jednotlivé seminafe se postupné vénuji teoretickym, historickym,
konceptualnim, legislativnim a c¢dstecné také technickym aspektim kybernetické
bezpeénosti. Vramci vyuky budou studenti seznameni se zdkladni teorii kybernetické
bezpecnosti, pouZivanou odbornou terminologii, soucasnym zajistovanim kybernetické
bezpeénosti v Ceské republice a ve svété &i s historii kybernetickych utok(, jejich taxonomii a
typologii. Specifikem kurzu je rovnéz poskytnuti praktickych informaci z oblasti zajistovani
kybernetické bezpeénosti v Ceské republice diky prednasejicim, kterymi primarné budou
pracovnici Narodniho centra kybernetické bezpecnosti. Kurz se rovnéz vénuje fenoménim,
jako je kyberneticka valka a kyberneticka Spiondz, ¢i roli nestatnich aktér( v kyberprostoru a
vyznamu médii a internetu v dnesSnim svété. Napini kurzu budou rovnéz diskuze o
nebezpecich, kterd nejcastéji ¢ihaji na uZivatele na internetu i to, jak témto nastrahdam
predchazet i jak se jim branit.

Hodnoceni
e Zavérelny test
Program kurzu

1. tyden (12. fijna)
e Seznamenis obsahem a pozadavky na zakonéeni predmétu

e Sezndmeni se zakladni terminologii KB

e Uvod do kyberprostoru a zptsob jeho fungovani

o Kybernetické utoky: zakladni terminologie a aktualni trendy

e (o je kyberneticka bezpecnost? Proc¢ je kyberneticka bezpeénost dnes tak vyznamna?

e Konceptualni vymezeni kybernetické bezpecénosti a kybernetické obrany

e Tvorba kybernetické bezpecnostni politiky

e Role a funkce statu v zajistovani kybernetické bezpecénosti (soucasni hlavni aktéfi
v CR)

Povinna literatura:
Costigan, Sean. 2014. The Internet of Things and the role of government. Diplomatic Courier.
http://www.diplomaticourier.com/2014/12/02/cybersecurity-the-internet-of-things-and-

the-role-of-government/.

Melih, Bilgil. 2009. History of the Internet. Film.
https://www.youtube.com/watch?v=9hIQjrMHTVA4.



http://www.diplomaticourier.com/2014/12/02/cybersecurity-the-internet-of-things-and-the-role-of-government/
http://www.diplomaticourier.com/2014/12/02/cybersecurity-the-internet-of-things-and-the-role-of-government/
https://www.youtube.com/watch?v=9hIQjrMHTv4
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Singer, Peter W. — Friedman, Allan. 2014. Cybersecurity and Cyberwar. What Everyone
Needs to Know. http://news.asis.io/sites/default/files/Cybersecurity_and_Cyberwar.pdf, s.
34 - 166.

Packa, Roman. 2015. Difference Between Cyber Security and Cyber Defence from a Czech
Perspective. In Cyber Security Review.

SCADA. Film. https://inductiveautomation.com/what-is-scada.

Stranky www.GovCERT.cz.

Vykladovy slovnik AFCEA. 2015. https://www.govcert.cz/cs/informacni-servis/vykladovy-
slovnik/.

2. tyden (26. fijna)
e Geneze kybernetickych hrozeb, historie versus soucasnost, demokratizace a

proliferace kyberprostoru
e Nejvyznamnéjsi pfipadové studie z historie
e Taxonomie Utokd, code based, content based (IW)
e Zakladni typologie a motivace Uto¢niku
e Propaganda, informacni valka, trolling

Povinna literatura:

Healey, Jason. 2013. A Fierce Domain: Conflict in Cyberspace, 1986 to 2012. Cyber Conflict
Studies Association. s. 14 — 232,

http://www.rsis.edu.sg/wp-
content/uploads/2014/11/ER140527 Rethinking Information.pdf, s. 5-18.

http://www.tandfonline.com/doi/full/10.1080/01402390.2014.977382, s. 4-37.

GEERS, Kenneth. Cyber war in perspective: Russian aggression against Ukraine. Tallinn: NATO
CCD COE Publications, 2015, s. 87-103. ISBN 978-9949-9544-4-5 (16 stran)

Doporucena literatura:

Rid, Thomas. 2013.: Cyber war will not take place. London: Hurst & Company, xvi, 218 s. ISBN
9781849042802.

Pavlikova, Miroslava. Kyberneticky boj mezi Ruskem A Ukrajinou v ramci ukrajinského
konfliktu. Obrana a strategie [online]. University of Defence, 2016, 16 (1) [cit. 2016-07-17].
DOI: 10.3849/1802-7199.16.2016.1.079-098. ISSN 1802-7199. Dostupné z:


https://inductiveautomation.com/what-is-scada
http://www.govcert.cz/
https://www.govcert.cz/cs/informacni-servis/vykladovy-slovnik/
https://www.govcert.cz/cs/informacni-servis/vykladovy-slovnik/
http://www.rsis.edu.sg/wp-content/uploads/2014/11/ER140527_Rethinking_Information.pdf
http://www.rsis.edu.sg/wp-content/uploads/2014/11/ER140527_Rethinking_Information.pdf
http://www.tandfonline.com/doi/full/10.1080/01402390.2014.977382

http://www.obranaastrategie.cz/cs/archiv/rocnik-2016/1-2016/clanky/kyberneticky-boj-
mezi-ruskem-a-ukrajinou-v-ramci-ukrajinskeho-konfliktu.html#.V4u OLILTIU

3. tyden (9. listopad)
e Kyberterorismus jako hypoteticky fenomén?

e Kyberneticky konflikt, kyberneticka valka, hybridni konflikt, politicky motivované
utoky

e Rozbor a modus operandi

e Reakce a opatreni

o Ceské i zahrani¢ni pfipadové studie

Povinna literatura:

Drmola, J. (2013): Konceptualizace kyberterorismu. In Vojenské rozhledy, roc€. 22 (54), €. 2, s.
94-102, ISSN 1210-3292

http://scholarcommons.usf.edu/cgi/viewcontent.cgi?article=1460&context=jss

https://www.usnwc.edu/getattachment/762be9d8-8bd1-4aaf-8e2f-c0d9574afec8/Cyber-
War,-Cybered-Conflict,-and-the-Maritime-Doma.aspx

4. tyden (23. listopad)

e Nejcastéjsi druhy kriminality pachané v online prostredi

e Tuzemské a zahrani¢ni policejni slozky pusobici v boji proti KK, mezinarodni policejni
spoluprace

e Nejcastéjsi psychologie a pachatel(l a obéti (jednani, modus operandi)

e vyznam preventivnich program(l a osvéty Siroké verejnosti — digitdIni hygiena

e nejzndméjsi trzisté s ilegalnimi komoditami, skrytd féra a virtudlni mény

e Demonstrace vybranych druhl KK na praktickych ukazkach a pripadovych studiich

Povinna literatura:

The Internet Organised Crime Threat Assesment (IOCTA) 2015, EUROPOL (s. 18. —54).
https://www.europol.europa.eu/latest publications/31

Jirovsky, Vaclav (2007), Kyberneticka kriminalita, s. 15-31, s. 47.-52, s. 88-95, s. 111-113, s.
123-127, s. 195-207.

Finn, David. 2014. Combating cybercrime with technology. Microsoft video, 10:47.
http://www.microsoft.com/en-us/showcase/details.aspx?uuid=2019fefe-496e-427c-b246-
593497c31d45.



http://scholarcommons.usf.edu/cgi/viewcontent.cgi?article=1460&context=jss
https://www.usnwc.edu/getattachment/762be9d8-8bd1-4aaf-8e2f-c0d9574afec8/Cyber-War,-Cybered-Conflict,-and-the-Maritime-Doma.aspx
https://www.usnwc.edu/getattachment/762be9d8-8bd1-4aaf-8e2f-c0d9574afec8/Cyber-War,-Cybered-Conflict,-and-the-Maritime-Doma.aspx
https://www.europol.europa.eu/latest_publications/31
http://www.microsoft.com/en-us/showcase/details.aspx?uuid=2019fefe-496e-427c-b246-593497c31d45
http://www.microsoft.com/en-us/showcase/details.aspx?uuid=2019fefe-496e-427c-b246-593497c31d45

Kellerman, Tom. — Gene, West. 2014. What are today’s top cyber crime threats? Bloomberg
video, 4:24. http://www.bloomberg.com/news/videos/b/c5b55221-0ca5-4711-8a0a-
0a77e86dada5.

Doporucena literatura:

Zakon €. 40/2009 Sb., trestni zakonik, Cast druha - pouze seznam paragrafd.

5. tyden (7. prosinec)
e Zaklady digitalni hygieny se zamérenim na studenty coby béZzné uZivatele

e Zavérelny test (povinny pro vsechny)
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